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L'épuisement professionnel en cybersécurité

Tom Verstichel, étudiant a la maitrise en criminologie

Introduction

A mesure gue les menaces numériques se
complexifient et se multiplient, les
professionnels de la cybersécurité occupent une
place stratégique au sein des organisations.
Chargés de défendre des systemes critiques, de
réagir aux incidents et de préserver la continuité
des opérations, ces acteurs sont constamment

confrontés a une pression opérationnelle
soutenue face a l'intensité, a la sévérité et a
la persistance des cybermenaces. Ce contexte
les expose a des risques psychosociaux élevés,
encore peu étudiés malgré leur caractere
structurel. En paralléle des efforts techniques
pour contrer les cybermenaces, un nouveau

celui de préserver la santé
les capacités cognitives d’un

premiére

défi émerge
mentale et
en dans un

personnel ligne,

contexte de pénurie structurelle de talents.
Depuis quelques années, le phénomene
d'épuisement professionnel dans le secteur de
la  cybersécurité attire l'attention d'une
communauté croissante de chercheurs et de
praticiens [1]. Des termes comme « cyber
fatigue » ou « surcharge cognitive »
s'imposent dans les débats professionnels et
scientifiques. L'épuisement professionnel (ou
burnout), défini comme un état d'épuisement

émotionnel, de dépersonnalisation et de
réduction de I'efficacité professionnelle [2],
touche désormais les métiers de la
cybersécurité, dans lesquels les contraintes

techniques s'ajoutent a une instabilité

chronique des environnements de travail.

Les études récentes montrent que les analystes

en cybersécurité, les responsables des

centres opérationnels (SOC) ou les équipes
de
particulierement exposés a des niveaux de

réponse aux incidents sont
stress aigus, du fait de la nature continue,
réactive et imprévisible de leurs missions [3,
41, A

organisationnels,

facteurs
de
reconnaissance, l'isolement, la rotation rapide
des 'absence de soutien
psychologique, qui les risques de
désengagement et d’attrition. Plus alarmants
certains travaux comparent
d’épuisement
professionnel professionnels de

cybersécurité a observé parmi

personnel soighant en milieu hospitalier [5].

cela s'ajoutent des

comme le manque
effectifs et

aggravent

encore,

désormais le niveau

des la

celui le

Dans ce contexte, il devient important de mieux
comprendre les mécanismes a l'origine du stress
professionnel en cybersécurité, d'en évaluer les
impacts humains et organisationnels, et
d’explorer des pistes de prévention réellement
adaptées a la réalité de ce secteur. Cette note
de synthése vise ainsi a dresser un état des lieux
structuré de la question. Elle s’articulera en trois
temps : une analyse des spécificités cognitives
et opérationnelles du travail en en cybersécurité
; un examen des causes et des conséquences de
I'épuisement enfin, une
exploration approches ergonomiques,
psychologiques et organisationnelles
susceptibles d’en limiter I'occurrence.

professionnel;
des
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Un secteur sous tension : surcharge cognitive
et fatigue en cybersécurité

Le domaine de la cybersécurité se caractérise par
une intensité cognitive et émotionnelle rarement
égalée dans les autres secteurs des technologies
de l'information. La mission des professionnels
qui y oeuvrent consiste a détecter, analyser,

prévenir et contrer des menaces souvent
masquées, évolutives, et a fort potentiel
destructeur. Ces fonctions critiques

nécessitent une vigilance constante, une
capacité de
anticipation des comportements adverses.
Ces exigences renforcées par un
environnement instable, une pression temporelle
constante, et une lourde responsabilité en cas de
défaillance.

réaction rapide, et une

sont

La _spécificité cognitive des métiers de la

cybersécurité

Plusieurs études montrent que les professionnels
de la cybersécurité doivent maintenir un niveau
longues périodes,
souvent sans retour immeédiat sur l'efficacité de
leurs actions [3, 5]. Les analystes de centres de
sécurité opérationnelle, par exemple, passent
leurs journées a analyser des flux d'alertes, dont
une grande majorité représente de faux positifs.
Cette répétition génére une fatigue de
sécurité, surcharge cognitive,
lassitude décisionnelle et désengagement
progressif [6]*
désigne une forme particulieére d'épuisement
émotionnel et cognitif induit par I'’exposition

d'attention élevé sur de

combinant

Le concept de cyberfatigue

continue a des signaux d'alerte et a des
exigences sécuritaires multiples [3]. Elle se
traduit par une baisse de vigilance, une perte
d’engagement, et parfois une minimisation
inconsciente des risques. |l existe plusieurs
spécifigues de fatigue: la fatigue
d’alarme, causée par la fréquence élevée de faux
positifs, la fatigue informationnelle, liée a la sur-

formes

* Voir la note de synthése “Les sources menant a la fatigue

de sécurité chez les employés” (Vol. 4, num. 4).

-charge de directives, et la fatigue décisionnelle,
due a l'incertitude dans les choix a faire face aux
incidents [6].

Le Cyber Operations Stress Survey (COSS) a
permis de mesurer cette surcharge de maniere
systématique, en la reliant a la fatigue, a la
frustration, et a la charge mentale [7]. Les
résultats confirment que le niveau de stress
les opérations tactiques cyber est
comparable a
controleurs

dans

celui observé chez Iles

aériens ou les chirurgiens

confrontés a des interventions d’'urgence a
haut risque [7]. Le stress est ici chronique, lié a
I'incertitude, a l'anticipation permanente, et au

manque de marges d’erreur.

Afin de comprendre ces phénomeénes, le modéle
des exigences et ressources au travail (JD-R
model) est souvent mobilisé [8]. Ce cadre
théorique stipule que le stress résulte d'un

déséquilibre entre les exigences
professionnelles (charge de travail, urgence,
complexité des taches) et les ressources

disponibles (soutien hiérarchique, autonomie,
adaptés) [81. Des
appliqué ce modele a un
échantillon de professionnels de la cybersécurité
et leurs résultats confirment que la surcharge

reconnaissance, outils

chercheurs ont

de travail, les attentes irréalistes, et |la
faiblesse du soutien organisationnel figurent
parmi les prédicteurs de

I’épuisement professionnel [9]. Par exemple,

principaux

de nombreux répondants rapportent l'absence
de renfort en cas de surcharge, ou encore un
manque de reconnaissance méme aprés la
rapide d'un cyberincident [9]. Le
déséquilibre est dans les
situations de réponse a un incident. Une autre
équipe de chercheurs ont montré que les
analystes d’'incident vivent une triple pression
: temporelle, cognitive et
L'imprévisibilité des attaques,
travail prolongées, et
décision créent un terrain propice a I'épuisement
[10].

résolution

méme observé

émotionnelle.
les heures de
'isolement face a la

7N
* CRPC ‘ Chaire de recherche
en prévention de la cybercriminalité
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Le réle de facteurs contextuels et personnels

Les causes de la surcharge cognitive ne sont pas
uniquement liées a la nature du travail. D’autres
facteurs, comme le genre, la hiérarchie, ou la
qualité du sommeil, modulent la perception
du stress. Par exemple, les femmes travaillant
consultantes en

comme cybersécurité

déclarent des niveaux
émotionnel plus élevés que leurs homologues

masculins [11]. Ce différentiel est accentué par

d’épuisement

leur sous-représentation dans le secteur (16,8%
de I'’échantillon) et les attentes implicites liées a
la performance. Il existe également un lien
significatif entre manque de sommeil et
symptémes d’épuisement professionnel,
notamment chez les cadres supérieurs, et ce
puisque l'analyse statistique de cette derniere
confirme que la qualité subjective du sommeil
est un prédicteur significatif de la fatigue
émotionnelle [11].

Enfin, les effets de la surcharge cognitive sont

souvent sous-déclarés. Dans une enquéte
menée auprés
cybersécurité issus principalement de grandes
entreprises (68 % employant plus de 10 000
salariés), 60 % des répondants se disent peu
enclins a signaler leur stress ou leur épuisement
a leur hiérarchie [9]. Cette réticence, motivée

par la crainte d’étre pergcus comme faibles ou

de 50 professionnels de la

alimente un tabou
empéche

reconnaissance formelle du probléme. Ce

peu fiables,
organisationnel qui toute
climat de silence contribue a un cercle vicieux
de surmenage symptémes
persistent sans accompagnement adéquat.

invisible, ou les

Des causes structurelles et systémiques

Le modele des exigences-ressources (JD-R), déja
évoqué plus haut, constitue un cadre analytique
pour comprendre la genese de
I'épuisement professionnel. Lorsque les
exigences professionnelles (charge cognitive,

utile

rythme d'alerte,
dépassent
disponibles (autonomie, reconnaissance, soutien

pression de
durablement les

disponibilité)
ressources
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psychologique), les individus entrent dans un
cycle d’épuisement qui peut conduire au

désengagement, voire a la rupture.

Une étude qualitative reposant sur des entrevues
aupres de professionnels a permis de montrer
que dans les phases de crise (attaque,
rangongiciel, perte de données), les équipes
proche de
observée dans des situations de guerre [12]. Le
stress est alors multidimensionnel : il est
cognitif
émotionnel

subissent une tension celle

(prise de décision sous incertitude),

(peur, culpabilité, isolement), et
relationnel (conflits de responsabilité, manque
de soutien managérial) [12]. Cette
explique en partie pourgquoi
professionnels expriment un désir de quitter le

secteur aprés un événement grave.

intensité
certains

Le poids des environnements opérationnels

fermés

Les centres opérationnels de sécurité (SOC)
sont souvent cités comme les environnements
les plus propices a I’épuisement professionnel.
Par exemple, les analystes en SOC
développeraient une forme de désengagement
cynigue causée par la répétitivité des taches, la
pression du temps réel, 'absence de rétroaction
et la surcharge de fausses alertes [13]. Cette
dynamique est confirmée par d’autres chercheurs
qui ont identifié plusieurs cercles vicieux dans la
gestion humaine des SOC : attentes irréalistes,
faible reconnaissance, décalage
compétences et missions, rotation excessive du
personnel [14].

entre

Les conséquences sont lourdes erreurs
d’analyse,
productivité, mais aussi démissions massives.
Un analyste sur deux envisage de quitter son
poste dans les trois prochaines années selon
certaines enquétes [15]. D'un point de vue
organisationnel, ces départs non anticipés
entrainent une perte de savoirs critiques et une

augmentation des risques de sécurité.

perte de Vvigilance, baisse de

en prévention de la cybercriminalité
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Conséquences de I’épuisement

professionnel en cybersécurité: un enjeu
humain et organisationnel

Bien qu’il trouve ses racines dans des facteurs
structurels et organisationnels analysés
précédemment, I'épuisement professionnel en
cybersécurité produit des effets profonds et
durables, tant sur les individus que sur les
structures qui les emploient. Cette section met
'accent sur les conséquences humaines telles
que les troubles de santé mentale, le
désengagement, et lisolement professionnel,
ainsi que sur les répercussions organisationnelles,
telles que la baisse de performance, le roulement
de personnel ¢élevé et la fragilisation des
dispositifs de sécurité, ce qui affecte Ia
performance globale des organisations.

Des effets humains sous-estimés

L'une des spécificités de 'épuisement
professionnel dans le secteur de la cybersécurité
est qu’il s’exprime rarement sous des formes
visibles. Les signes précoces de fatigue, de
désengagement ou de perte de motivation sont
souvent masqués par une culture professionnelle
valorisant la résistance, la disponibilité
permanente, et la technicité [5]. Cette culture
de la performance empéche souvent les
individus de verbaliser leur mal-étre, voire de
le reconnaitre.

Pourtant, les effets sont bien réels : troubles
anxieux, insomnies, crises de panique, repli
social, voire de la dépression. Dans une
enquéte auprés de 119 professionnels de la
cybersécurité en Australie, des chercheurs ont
souligné que les troubles du sommeil sont
particuliéerement prévalents chez 30% des
responsables de sécurité [11]. IIs contribuent a
une baisse de I'efficacité professionnelle et a une
augmentation des conflits internes (irritabilité,

perte de patience, confusion décisionnelle).

En parallele, I'épuisement professionnel a des
effets organisationnels majeurs : augmentation
des erreurs, conflits d'équipe, baisse d’engage-

Chaire de recherche
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-ment, mais aussi hausse du risque d’incident lié
a I'humain (négligence, oubli, désobéissance aux
protocoles) [16]. Une enquéte menée aupres de
245 professionnels de la cybersécurité répartis
(gouvernement, santé,
montre que 62% des
répondants associent leur fatigue a des oublis
récurrentes, et 58%
reconnaissent avoir désobéi aux procédures

dans plusieurs secteurs
entreprises privées)
ou des erreurs
de sécurité sous I'effet de la surcharge ou de
I’épuisement [16]. Ce que les auteurs appellent «
la fragilité humaine du systéme cyber » mérite
dés lors d’'étre traité comme un facteur de risque
a part entiere [16].

isolement,

Des facteurs transversaux
reconnaissance

genre,

L'épuisement professionnel en cybersécurité
n'est pas uniforme : il est modulé par
plusieurs facteurs transversaux. D’abord, la
question du genre. Les femmes dans les métiers
cyber plusieurs désavantages
structurels [11]. D'une part, elles subissent une
surcharge gu’'elles
doivent gérer des tensions relationnelles, des
disponibilité et de
performance accrues, tout en endossant souvent

cumulent

émotionnelle c’est-a-dire

attentes implicites de
un travail émotionnel supplémentaire, comme
apaiser les compenser les
défaillances organisationnelles. D'autre part, elles
sont

tensions ou

confrontées a une invisibilisation
professionnelle, une faible représentativité dans
les postes décisionnels et une minimisation
fréquente de leurs compétences techniques [11].
Ce stress différencié s'ajoute aux exigences déja
élevées de leurs fonctions, renforcant ainsi leur
vulnérabilité a I'épuisement professionnel.

Ensuite, I'isolement professionnel,
particulierement dans les environnements en
télétravail ou post-crise sanitaire, renforce les
risques d’épuisement. Plusieurs études notent
que la perte de lien social avec les collegues
affaiblit la capacité a partager la charge
émotionnelle [4, 12]. Enfin, le manque de
constitue un

reconnaissance facteur

aggravant. Les professionnels de la cybersécurité

en prévention de la cybercriminalité
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sont souvent pergus comme des « techniciens »
et non comme des acteurs stratégiques [17]. Ce
statut ambigu, entre invisibilité et responsabilité
excessive, alimente un sentiment d’'injustice et de
désengagement.

Le colt de I'épuisement professionnel pour les
organisations

Au-dela des
professionnel constitue un risque systémique
pour les organisations. |l fragilise les équipes de

individus, I'épuisement

cybersurveillance par une rotation excessive des
employés, affaiblit la réponse aux incidents et
accroit la vulnérabilité globale aux menaces.
D’ailleurs, la surcharge de travail des équipes
techniques est un facteur reconnu dans les
failles de sécurité industrielle [18]. Une équipe
fatiguée, mal soutenue, mal formée ou instable,
constitue un point de défaillance critique, au
méme titre qu'un logiciel obsoléte ou un mot de
passe faible. Ce constat impose une redéfinition
de la notion méme de « résilience » en
cybersécurité
systémes sans protéger ceux qui les sécurisent.

on ne peut pas sécuriser les

Prévenir I'épuisement : mise en place
d’'approches humanistes et
d’environnements capacitant

Face a l'ampleur du phénomeéne d'épuisement
professionnel en cybersécurité, la question n’est
plus de savoir s'il
remédier de fagon structurelle et durable. En
effet, le VMWare Global Incident Response
Threat Report de 2022, indique que plus de la
moitié (51 %) des professionnels du secteur
des d’épuisement
professionnel, et parmi eux, prés des deux
tiers (65%) songent sérieusement a quitter
leur poste [12]. Cette derniére partie examine les

existe, mais comment vy

présentent symptomes

pistes d'action concréte en matiere de
prévention du approches, qui
s'appuient sur les apports de I'ergonomie, de la
cyberpsychologie, de la gestion des ressources
humaines et des sciences cognitives, visent a
favoriser des conditions de travail plus humaines,

capacitantes et durables. Elles impliquent aussi

burnout. Ces

Chaire de recherche
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une reconfiguration du réle des professionnels de
la cybersécurité dans les organisations.

Dépasser le mythe de « I'erreur humaine »

La culture dominante dans les environnements
techniques tend a réduire les incidents a des
erreurs humaines, comme si celles-ci relevaient
d'une faiblesse individuelle isolée. Or, plusieurs
que ces
souvent les symptdémes visibles d’'un systéeme
organisationnel dysfonctionnel.

travaux montrent erreurs sont

Plusieurs auteurs appellent ainsi a un
changement de paradigme, pour passer d'une
vision culpabilisante a une approche systémique
[17, 19]. Dans cette perspective, la sécurité ne
dépend pas seulement de protocoles ou de
procédures,

mais aussi de la capacité des

individus a
I'ambiguité et a la charge émotionnelle. Cela
suppose de
humain comme une ressource stratégique, et

non comme une faille potentielle.

faire face a

I'incertitude, a

reconnaitre la valeur du facteur

Favoriser des environnements capacitant

Le concept d’environnement capacitant
désigne un milieu de travail qui permet a
de développer ses
compétences tout en maintenant sa santé et

son bien-étre [20].

chacun d’exercer et
Dans le contexte de la
cybersécurité, ce concept peut étre utilisé pour
proposer une grille de lecture des conditions
favorables au maintien de I'engagement des
analystes [21].

Les critéres identifiés incluent :

e La reconnaissance des efforts;

e Un équilibre charge/ressources;

e L'acces a la formation continue;

e Une clarté des roles; et

e Des marges d’autonomie décisionnelle.
Ces dimensions permettent de renforcer le
pouvoir d'agir des professionnels, et donc leur

résilience face a la pression.

en prévention de la cybercriminalité
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Mesurer le stress pour mieux l'anticiper

Un autre levier de prévention réside dans la

mesure systématique du stress et de la charge

mentale. Par exemple, le Cyber Operations
Stress Survey (COSS) représente un outil de
terrain  congu pour évaluer la fatigue, |la

frustration et la charge cognitive en
environnement SOC [7]. Facile & administrer, il
permet de repérer les signaux faibles
d’épuisement avant qu’ils ne se traduisent en
arréts maladie ou démissions. De tels outils
peuvent s’'intégrer a une politique plus large de
santé organisationnelle, incluant des entretiens
réguliers, des temps de décompression, ou
encore des canaux de signalement anonymes

pour les situations de détresse.

Former a la résilience et au soutien mutuel

La prévention passe aussi par le développement
compétences

professionnels de la
programmes de formation a

des psychosociales des
cybersécurité. Les

I'inoculation du
stress (stress inoculation training), inspirés de la
psychologie militaire, permettent aux individus
de développer des stratégies d’adaptation face
aux situations critiques [5]. Ce type de formation
comprend généralement plusieurs phases:

e Prise de conscience des manifestations
physiques et psychologiques du stress
(accélération du rythme cardiaque, pensées
envahissantes, etc.).

e Apprentissage de techniques d’adaptation

telles que les exercices de respiration
controlée, la visualisation positive ou la
restructuration cognitive des pensées

anxiogenes.
e Mises en situation simulées, parfois en
réalité virtuelle, pour entrainer ces stratégies
réalistes, mais

dans des environnements

sécuritaires.

Ces méthodes, déja utilisées dans des domaines
a haute intensité comme I'armée ou la médecine
d'urgence, peuvent renforcer la résilience
mentale des équipes de cybersécurité

confrontées a des attaques ou a des situations de

Chaire de recherche
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crise. Par ailleurs, des auteurs insistent sur
I'importance de la cohésion des équipes, de la
reconnaissance entre pairs, et du soutien

hiérarchique. Ils proposent un modeéle de
gestion du capital humain en SOC, dans lequel le
bien-étre des analystes est vu comme une
ressource a entretenir, au méme titre que
I'infrastructure technique [14]. En effet, des
actions simples (rétroaction, mobilité interne,
mentorat) peuvent significativement réduire les

effets de I'épuisement professionnel.

Une organisation du travail a repenser

Enfin, la question de la structure
organisationnelle ne peut étre éludée. Le modeéle
JD-R montre qu’une organisation ne peut
durablement protéger ses agents si elle ne
veille pas a équilibrer les charges imposées
avec des ressources adaptées [9]. Cela suppose
de:

e Revoir les horaires;

e Diversifier les missions; et

e Favoriser une culture du droit a la pause.

De plus,
neuroatypiques

une étude portant sur les
(TDA/H) montre que
personnalisés

profils

des
aménagements (temps de
concentration protégé, routines stables, soutien
émotionnel) peuvent aussi bénéficier a
I’ensemble des équipes. Une telle
réorganisation repose sur une vision humaniste
de la cybersécurité, dans laquelle les
professionnels ne sont plus considérés comme
des remparts techniques, mais comme des étres
humains dotés de vulnérabilité et de ressources a

valoriser [22].

Les leviers de
professionnel en cybersécurité ne résident pas
uniquement dans des solutions individuelles,
mais dans des transformations collectives et
créer des

prévention de [I'épuisement

structurelles. I s'agit de

environnements ou le travail n’est plus
synonyme de tension permanente, mais de
défi soutenable,

collaboration.

d'apprentissage et de

en prévention de la cybercriminalité
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Conclusion

L'épuisement professionnel dans le secteur de la
cybersécurité n'est ni un phénomene marginal ni
une défaillance individuelle. Il s’inscrit dans une
réalité de travail marquée par la surcharge
cognitive, la pression temporelle constante, la
faible efforts, et Ia
complexité des
numériques. Les professionnels du domaine tel

reconnaissance des
croissante menaces
que les analystes, ingénieurs et gestionnaires se
retrouvent au coeur d'une tension permanente
entre efficacité technique et vulnérabilité
humaine.

La littérature récente met en lumiére des facteurs
convergents a l'origine de fatigue
professionnelle : des environnements de travail
hypernormés, des alertes constantes (souvent
injustifiées), une pression a la performance
dans un secteur ou I'échec n'est pas permis,
et un manque puissant de dispositifs de
soutien organisationnel. En résulte une spirale

cette

de stress chronique, de désengagement et, dans
les cas les plus sévéres, d'épuisement
professionnel avéré.

Mais cette réalité, si préoccupante soit-elle, n'est
pas une fatalité. Plusieurs pistes d’action
émergent : repenser l'organisation du travail,
intégrer des outils de mesure du stress,
former les équipes a la gestion de la charge
mentale, valoriser le réle du facteur humain
dans la performance collective. Des modéles
comme le JD-R ou les
capacitant apportent un cadre pour équilibrer
exigences et ressources, et
dynamiques de travail plus soutenables.

environnements

favoriser des

Ce changement de perspective implique de
reconnaitre la subjectivité des travailleurs de la
cybersécurité, leurs émotions, leurs fragilités et
leur droit a un cadre de travail sain. Il s’agit, en
somme, de sécuriser non seulement les
systémes, mais aussi ceux et celles qui les

protégent.
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A I'heure ou la sécurité numérique devient un
pilier de la
institutionnelle, il est urgent de comprendre que
la résilience des infrastructures repose sur la
professionnels qui les
Promouvoir

souveraineté économique et

santé mentale des
maintiennent.
durable, c’est aussi penser une organisation du
travail juste, humaine, et capable de faire face

aux défis de demain.

une cybersécurité

Recommandations

A la lumiére des constats développés dans cette
note de synthese, plusieurs leviers d’action
peuvent étre proposés pour réduire I'occurrence
de I'épuisement professionnel en cybersécurité et
renforcer la résilience humaine du secteur. Ces
recommandations s'adressent a la fois
académiques et scientifiques qui
étudient ce phénomene, gu’aux
organisations et employeurs du domaine cyber.

aux
milieux
ainsi

Recommandations pour la recherche

¢ Inclure davantage de
neuroatypiques dans
personnes présentant cognitifs
spécifiques (TDA/H, hypersensibilité, etc.)
peuvent étre a la fois vulnérables et
performantes dans des contextes cyber [22]. I
est essentiel de mieux comprendre
besoins pour concevoir des environnements
inclusifs et protecteurs.

e Développer des outils de diagnostic du

I'’épuisement professionnel

Le COSS

(Cyber Operations Stress Survey) constitue

profils
les études : Les

des traits

leurs

stress et de
adaptés aux contextes cyber

une base solide [7]. Il conviendrait d’enrichir

ce type d'outils pour mieux détecter les

signhaux faibles d'épuisement, y compris dans
des environnements hybrides ou
dématérialisés.

« Approfondir les recherches sur les facteurs
cognitifs et comportementaux :
mentale, la vigilance prolongée, la fatigue
d’alerte ou encore la désensibilisation sont

encore peu modélisées dans la littérature.

La charge

en prévention de la cybercriminalité
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Une meilleure compréhension de ces ¢ Mettre fin a la banalisation du

phénomenes permettrait d'adapter les stratégies surengagement et du présentéisme : Une

de formation, de gestion et de soutien culture organisationnelle qui valorise la

psychologique. disponibilité 24/7 ou la surproductivité

e Explorer les effets différenciés selon les favorise I'épuisement. 1l est crucial de
genres, les roéles et les trajectoires légitimer les pauses, les ralentissements et la
professionnelles : Certains profils parole sur la fatigue, sans les considérer
(notamment les femmes dans des fonctions comme des faiblesses.

de conseil ou de coordination) sont plus
exposés a I'épuisement professionnel [11]. Une
analyse fine des parcours est nécessaire pour
concevoir des mesures ciblées.

Recommandations pour les entreprises et les
organisations :

e Assurer un équilibre entre exigences
professionnelles et ressources disponibles :
En sappuyant sur le modele JID-R, les
employeurs doivent veiller a fournir des
ressources suffisantes : temps de repos,
reconnaissance, autonomie, soutien
émotionnel [9]. Cela suppose une évaluation
réguliere de la charge de travail réelle.

e Mettre en place des programmes de
prévention de la fatigue : Inspirés par les
approches en psychologie du travail, ces
programmes peuvent inclure des formations a
la gestion du stress, des temps de
déconnexion planifiés, des cellules d'écoute
ou des dispositifs d'alerte internes pour les
situations de surmenage [5].

e Favoriser des environnements de travail
capacitant : |l est possible de construire des
environnements qui valorisent les
compétences, qui offrent des marges
d’'autonomie, et reconnaissent les efforts [[21].
Cela passe par une évolution de la culture
managériale et un accompagnement des
équipes.

e Inclure la santé mentale dans |les
indicateurs de performance des équipes
cyber : Au méme titre que les temps de
réponse aux incidents ou les indicateurs
techniques, le bien-étre des analystes doit
devenir un critére stratégique, intégré aux
tableaux de bord des responsables de
sécurité.
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