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Perceptions et risques

Définitions
La Chaire de recherche en prévention de la cybercriminalité a
été créée a l'initiative de I'Université de Montréal, de Desjardins
et de la Banque Nationale du Canada. Dirigée par Benoit
Dupont, chercheur au Centre international de criminologie
comparée de I'Université de Montréal, elle a pour mission de
contribuer a I'avancement de la recherche sur les phénomeénes
cybercriminels sous I'angle de leur prévention.

Une perception est définie comme un «événement cognitif dans lequel un
stimulus ou un objet, présent dans I'environnement immédiat d’'un individu, lui
est représenté dans son activité psychologique interne en principe de fagon
consciente. »3
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La perception du risque quant a elle répond a
plusieurs définitions selon les orientations
théoriques, mais il s‘agit généralement de
« 'évaluation subjective par une personne de la
probabilité qu'un événement spécifique se produise
et de la fagon dont elle se sent concernée par ses
conséguences ».4

Les facteurs de variance des perceptions

Une difficulté de la circonscription de la perception
du risque est que cette derniére se modifie au
contact des usagers et les risques n'ont pas la
méme signification pour tous. Non seulement,
lorsqu’une personne se familiarise avec certains
risques, les perceptions gu'elle en a peuvent étre
amenées a se modifier une fois identifiés comme
tels, mais une multitude de facteurs entrent
également en jeu et peuvent évoluer selon le
contexte. 1.5.6

Différences de perceptions selon le profil de
lutilisateur

Les perceptions de la sécurité et des risques
varient en fonction de l'age, du sexe, du niveau
d'éducation, du statut professionnel, du statut
socio-économique, du niveau d'expérience en
informatique, de l'attitude, mais aussi au gré des
facteurs psychologiques, sociaux ou culturels.
Différentes études s'attardent généralement sur
'une ou lautre de ces variables, mais ne les
abordent pas toutes ensemble. Souvent, l'accent
est mis sur les différences entre les utilisateurs
ordinaires et les experts, car celles-ci sont telles
qu'elles précipitent généralement des problemes
communicationnels entre ces deux groupes (par
exemple, pour offrir ou recevoir des conseils de
sécurité). 1.4.6.7.8

Différences de perceptions selon le risque et sa
cible

Lorsqu'il s'agit d'évaluer un risque, les gens ne
feront pas les mémes calculs de probabilité selon
que ceux-ci se matérialisent et les touchent

directement ou bien affectent potentiellement les
autres. Généralement, les gens se sentent moins
concernés par les risques pour eux-mémes.?

Le rdle du sentiment de contrdle et le caractére
volontaire du risque

Lorsqu'un risque est pergu comme volontaire et
sous contrdle, il apparait alors comme moins
probable et sévere pour la personne, ce qui va avoir
pour conséguences une sous-estimation et par
conséquent une diminution des comportements de
protection. 1.8.9

Sensibilité aux risques et inquietudes

Certains individus peuvent étre tres sensibles aux
risques et ainsi s'inquiéter facilement de tous les
dangers,  tandis que  dautres restent
imperturbables. Cependant, certains risques
peuvent représenter plus de préoccupations que
d’autres. Par exemple, les utilisateurs d'internet
expriment étre plus inquiets face aux menaces
contre linformation que pour les menaces a
I'encontre des personnes ou de la technologie.
Certaines conséquences sont aussi plus
inquiétantes que d'autres pour un méme danger.
Par exemple, lors dun vol de données
compromettant des informations personnelles
(par exemple, nom, date de naissance, adresse,
etc.), généralement c'est le vol du numéro de
sécurité sociale qui va préoccuper le plus les
individus.49.10

Risques pergus et menaces

Les risques pergus ne sont pas les mémes selon la
menace, et les utilisateurs ne semblent pas avoir les
mémes perceptions sur ce qui semble le plus
dangereux. En outre, si on peut retrouver plusieurs
niveaux de risque et de menaces selon les activités
en ligne, certaines menaces vont augmenter les
niveaux de perceptions de risques et de vulnérabilité
des tilisateurs (par exemple, menace qui
compromet l'intégrité de I'information). Enfin, les
utilisateurs peuvent étre conscients des multiples
menaces, mais peuvent choisir, par souci de
simplification, de focaliser leurs mesures de
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protection seulement sur ['élément qu'ils
comprennent ou maitrisent le mieux (par exemple,
seulement sur les mots de passe). lls vont ainsi
prioriser certains risques au détriment d'autres qui
sont pourtant plus probables statistiquement ou
plus séveres. 1451

Augmentation du risque percu

Le potentiel catastrophique va augmenter le niveau
de risque pergu surtout si celui-ci produit un fort
impact ou bien s'il a des conséquences graves. Les
risques rares vont provoquer de la terreur a
Iinverse des risques courants, alors que ces
derniers  provoquent des préjudices plus
importants du fait de leur fréquence.”. ¢

Perceptions et émotions

Les gens vont percevoir et évaluer les risques en
fonction de ce qui est pensé, faisant appel a des
processus rationnels et analytiques, mais aussi
selon leur ressenti, les émotions étant impliquées
dans la perception, la gestion et I'acceptation du
risque. Les humeurs et affects constituent une toile
de fond sur laquelle les perceptions et pensées
concernant les risques fluctuent. Par exemple, une
personne de bonne humeur percevra moins les
risques qui I'entourent, et lors d'une activité, la
personne éprouvant des sentiments positifs jugera
les risqgues comme moins probables de se
manifester et accentuera les avantages liés aux
comportements risqués.’2 13,14

En outre, /heuristique daffect modifie également
nos perceptions. Il s'agit d’'un raccourci cognitif qui
altére le jugement et permet une prise de décision
rapide en simplifiant les opérations psychiques de
Iindividu a partir des émotions. Ainsi, les
technologies pergues comme plus avantageuses
seront pergues comme moins risquées et
inversement.’. 14

Enfin, les émotions fortes modifient elles aussi les
estimations des risques, puisque par exemple la
peur va les intensifier alors que la colére va les
minimiser. De plus, la perception du risque sera
aussi modifiée si ces émotions se lient a des
facteurs comme la gravité pergue, Iimmédiateté

ou bien si [lutilisateur se sent affecté
personnellement. Par exemple, la perception du
risque, la crainte et I'évaluation de la gravité sont
plus élevées pour les vols d'identité que pour la
fraude amoureuse (une pratique frauduleuse dans
laquelle un arnaqueur va attirer des étrangers dans
des relations intimes sur les réseaux sociaux, sous

une fausse identité pour leur soutirer de I'argent).”
14

Perceptions et variations : L’étre
humain, ses connaissances et ses
calculs

Les éléments inhérents a la nature humaine

Les modéles mentauy, les biais et la confiance vont
agir comme des mécanismes de simplification de
la complexité. Ils sont non seulement utiles pour
appréhender les différentes perceptions, mais
aussi importants a considérer, car en les
comprenant et en les intégrant dans nos
approches, il est possible d'adapter les stratégies
de communication et les interfaces
technologiques afin d'aider et d'encourager les
utilisateurs a avoir des comportements vertueux.

Les modeles mentaux

« Les modéles mentaux sont les représentations de
la fagon dont les objets ou les systémes
fonctionnent dans I'esprit des gens », de la maniére
dont ils congoivent des situations imaginaires,
hypothétiques ou réelles, ou encore des problemes
récurrents?. Ces représentations nous permettent
de comprendre la perception de la sécurité et des
risques, en mettant en évidence le raisonnement
individuel, la prise de décision et la compréhension
des menaces et leurs conséquences probables. En
cybersécurité, les utilisateurs mobilisent souvent
des modeles mentaux inexacts ou fragmentés des
menaces, des risques, mais aussi des

conséguences de leurs actions face a la sécurité.*
11,15

Les biais

Un biais cognitif est un mécanisme interne qui
s'écarte de la pensée rationnelle ou logique, qui va
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altérer le jugement et donner lieu a une prise de
décision faussée. Plusieurs biais cognitifs peuvent
influencer les perceptions, tels que le biais de
supériorité, doptimisme, dinvulnérabilité, ou
encore lillusion de contrdle. Interreliés, ils peuvent
mettre les gens dans des situations de prise de
risque, car ces «illusions positives »2 vont donner
la sensation aux gens qu'ils ne seront pas aussi
vulnérables ou exposés aux conséquences
négatives que leurs pairs. Ils vont ainsi sous-
estimer les dangers, ce qui va influencer leur prise
de décision. Par exemple dans le cas d’'un vol des
données, lindividu va penser que seuls les

individus plus aisés financierement sont ciblés. 24
511

La confiance

La confiance en soi peut-étre a double tranchant.
On observe, qu'elle peut permettre aux gens de se
comporter de maniere plus sdre et de se protéger
lorsqu'il s'agit de controler les dangers qu'ils
percoivent, d'autant plus s'ils croient fortement en
leur capacité a accomplir la tache (on peut
également parler dauto-efficacité)’. 16 17,
Cependant, avoir trop confiance en soi peut avoir
I'effet inverse, car cela peut biaiser les perceptions
de la sécurité. L'individu qui a trop confiance en lui-
méme se pensera suffisamment protégé, réduira
sa vigilance et ne percevra plus les risques
adéquatement (par exemple, des experts vont
cliquer sur des pieces jointes provenant dun
courriel envoyé par un inconnu).8

L'expérience

L'expérience passée des utilisateurs, mais aussi
celles des autres influence la perception de la
sécurité et des risques de plusieurs manieres.

Tout d'abord, les expériences de prise de risque, si
elles n'‘ont pas engendré de conséquences
négatives pour la personne, 'améneront a sous-
estimer les risques pour sa sécurité.

Deuxiemement, une expérience négative passée
avec la technologie, touchant ou non a la sécurité,
donnera naissance a une perception négative qui
aura des conséquences sur ses choix futurs, y

compris sur la sécurité. Par exemple, des mises a
jour de sécurité peuvent étre refusées par les
utilisateurs en raison d'une mauvaise expérience
antérieure avec des mises a jour du systeme
d'exploitation.

Troisiemement, les utilisateurs se réferent aux
expériences des autres (p. ex., blogues, avis sur
internet, histoires informelles), car cela offre des
exemples réels de situation positive ou négative a
laquelle ils peuvent s'identifier.# 6.15.19.20

Limpact des connaissances, de laccés aux
informations et de la compréhension

Connaissances et compréhension de la sécurité
des risques et menaces

Les connaissances, la compréhension et I'acces
aux informations participent aux perceptions de la
sécurité et des risques, et de ce fait, a la prise de
décision et au comportement de sécurité. D'abord,
parce que la connaissance est importante pour
aider a combler I'écart entre la sécurité réelle et la
sécurité pergue des gens, notamment parce que ce
que les gens pensent savoir va affecter leur
comportement en matiére de sécurité de fagon
plus marquée que ce qu'ils ne savent vraiment.
Ainsi, s'ils pensent comprendre les risques, leurs
perceptions de ceux-ci s'en trouvent diminuée. 6. 21

De plus, concernant la compréhension des
menaces, les utilisateurs ont parfois de la difficulté
a déterminer ce qui les concerne directement ou ce
qui affecte leur sécurité et leurs comportements de
protections. Sans compréhension fiable des
menaces, de leurs conségquences, mais aussi des
conseils offerts, les utilisateurs choisiront de les
ignorer. Enfin, méme si un risque est pergu comme
€levé, le manque de connaissances peut plonger la
personne dans la paralysie et I'inaction alors qu’elle
devrait normalement se protéger.4 2223

Débat sur les connaissances

Le manque de connaissances des utilisateurs sur
les pratiques sécuritaires et les risques fait I'objet
de nombreux débats. Certaines études affirment
que les utilisateurs comprennent bien les risques,
mais qu'ils fonctionnent en réalité stratégiquement
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afin de réduire le fardeau que représente
I'application des conseils de sécurité (par exemple,
réutiliser des mots de passe pour plusieurs
comptes).24.25

Ce processus n'apparait pas étre une solution a
tout, puisqu'avoir plus de connaissances et/ou de
compréhension ne conduit pas forcément a un
comportement plus sir en ligne. En effet, les
utilisateurs  les  plus avancés n'ont pas
nécessairement toujours de meilleures pratiques
de sécurité, ne prennent pas toujours les mesures
de protection adéquates, ou ne font pas toujours
attention, ce qui peut s'avérer dangereux et les

exposer plus que les utilisateurs inexpérimentés. -
18

En outre, beaucoup d'utilisateurs déclarent
comprendre les menaces, mais ne font rien pour
s'en protéger ou bien peuvent avoir lintention
d'adopter un comportement spécifique, mais sans
passer a l'action (par exemple, I'intention de choisir
un mot de passe sécurisé, tout en continuant
d'utiliser un mot de passe faible.) 11.26

Enfin, une compréhension adéquate des risques ne
favorise pas automatiquement la prise de
conscience des techniques adaptées pour s'en
protéger. Et faire I'effort de devoir se tenir a jour
face aux évolutions rapides et constantes des
technologies peut paraitre insurmontable pour des
personnes nayant pas de connaissances
poussées — et ne souhaitant pas les acqueérir,
produisant ainsi une perception négative de la
sécurité. 417

Sources de conseils

La perception des risques est fagonnée par les
informations auxquelles les personnes sont
exposeées, ce qu'ils croient et ce qu'ils ont vécu. Les
sources de conseils ont aussi une influence sur les
comportements de sécurité et de confidentialité, la
prise de décision et le comportement, notamment
lorsqu'il s'agit de lancer une action. Généralement,
les utilisateurs suivent les conseils de personnes
auxquelles ils font confiance et alignent leurs
comportements sur des proches ou des personnes
qui sont percues comme ayant plus d'expérience

dans le domaine informatique, méme si rien
n'indique que ces derniers offrent des conseils de
qualité.* 826

Communication des risques

La communication des risques peut renforcer
involontairement la perception inexacte des
risques. Souvent, les systemes de sécurité
informatique tentent de communiquer les risques
associés aux prises de décisions, mais c'est
généralement inefficace, notamment parce que les
utilisateurs peuvent s’habituer a ces messages et
ne plus y préter attention. Parfois, les informations
fournies sur les conseils de sécurité sont
insuffisamment justifiées, par exemple lorsqu’on
n'expligue pas pourquoi les mises a jour sont
importantes et pourquoi il faut les faire
régulierement.

Finalement, I'efficience de la communication des
risques repose non seulement sur la nature du
risque, mais aussi sur l'alignement entre le modele
mental du risque de l'utilisateur et le modele
conceptuel sur lequel se base la communication
des risques. Toutefois, il existe un écart important
entre les modéles mentaux des non-experts et des
experts en sécurité, ce qui nuit a la communication
efficace des risques. Les utilisateurs vont accorder
de l'importance a certains dangers et considérer
certains conseils comme tres efficaces bien que ce

ne sont pas ceux privilégiés par les experts 4 11. 20,
27,28

Les calculs et les compromis

Une autre approche examine les choix que font les
individus et qui leur semblent rationnels, c'est-a-
dire le calcul colits-bénéfices.™®

Considérer les bénéfices et avantages

Les bénéfices et avantages pergus influencent
grandement la perception de la sécurité et des
risques. Souvent lorsque les utilisateurs agissent
en apparence dangereusement, c'est parce qu'ils
recherchent des avantages, les activités a hauts
risques étant associés a plus de bénéfices et
avantages.’m. 14
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Généralement, les utilisateurs ont connaissance
des colts et des avantages impliqués, mais les
pergoivent différemment, certains y voyant des
avantages supérieurs a ne pas suivre les
comportements  préconisés plutbt qu'a se
conformer aux politiques de sécurité. Ainsi, suivre
les conseils de sécurité est simplement pergu
comme trop colteux par certains, qui peuvent avoir
une plus grande confiance en leurs propres
mécanismes de sécurité et se méfier de ce qu'on
leur propose. Fréguemment, les bénéfices
personnels éprouvés ont plus d'importance que le
gain de sécurité hypothétique pour les utilisateurs
qui ne suivent pas les conseils prodigués?s 29,30

Considérer les codts et conséquences

On doit considérer les colts découlant des
stratégies de gestion des risques, puisque ceux-ci
augmentent les réticences des utilisateurs a suivre
les conseils et a se protéger. Les codts induits par
le respect des politiques et mesures de sécurité
peuvent étre d'ordre financier,  cognitif,
d'opportunité, de temps, d'effort ou d'accés aux
avantages voulus.z*

Les utilisateurs peuvent étre enclins a ignorer les
conseils, ne voyant pas leur nécessité. Ils peuvent
percevoir généralement plus davantages a
maintenir les approches existantes. Les
conséquences peuvent sembler hypothétiques et
abstraites et donc difficiles a évaluer. Les individus
peuvent aussi remettre en question |'efficacité d’'une
protection offerte par rapport au colt associé (par
exemple, « pourquoi donnerais-je de l'argent, est-ce
que ga me protege vraiment ? »). Finalement, on
observe un probleme d'asymétrie de l'information
ou les solutions gratuites et simples vont étre
privilégiées, car les usagers ne peuvent que
difficilement distinguer la qualité des solutions
proposées. 4 11.15,24

Consideérer l'effet termporel

Un autre élément qui fait varier les perceptions du
risque est I'aspect temporel dans lequel s'inscrit le
risque (immédiat, futur, proche et lointain). L'effet
du temps est une théorie selon laquelle «la
distance temporelle change les réponses aux

événements futurs en changeant la fagon dont les
gens représentent mentalement ces événements ».°
Un danger sera pergu comme élevé s'il est
immeédiat et inversement, le risque pergu est réduit
lorsque les conséquences négatives sont
retardées ou sont susceptibles de I'étre, mais aussi
quand les effets positifs sont immédiats. Ainsi, les
utilisateurs peuvent se mettre en danger dans
certaines situations qui ne les ameneraient pas a
percevoir de conséquences négatives immeédiates,
mais juste les avantages de leurs comportements
(par exemple, choisir un mot de passe pratique qui
réduit la charge cognitive immédiate, mais
augmente les risques de piratage futurs).!

Rejet de sécurité — un mauvais compromis couts-
avantages

Selon certains chercheurs, le rejet des conseils de
sécurité par les utilisateurs est une attitude
rationnelle puisque les experts qui les offrent
surestiment leur valeur et les avantages qu'ils
procurent, ignorant leurs codts pour les utilisateurs
(notamment en temps et en efforts). Bien que les
conseils soient adéquats techniguement, les colts
réels indirects qu'ils engendrent sont trop élevés en
comparaison des préjudices potentiels directs
contre lesquels on veut les protéger et les
bénéfices sont souvent pergus comme étant
théoriques par l'utilisateur. Cela aura souvent pour
conséquences un boycottage de la sécurité et/ou
des stratégies imparfaites qui sont censées la
renforcer“\ 1,15,22,23,24,31

Consideérer les compromis faits avec la sécurité

Les utilisateurs font souvent des compromis
lorsqu'il s'agit de sécurité informatique, avec le
temps, l'argent, les capacités ou la commodité.
Certains peuvent étre motivés par latout de
sécurité  qu'offre un dispositif (p. ex, une
authentification a deux facteurs), alors que pour
d'autres, la motivation principale sera la
commodité d'utilisation. La commodité pergue est
donc importante a considérer, puisque celle-ci peut
primer sur les préoccupations de sécurité, les gens
souhaitant des mécanismes et dispositifs simples

avec une sécurité convenable selon leurs critéres.>
15
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Quelques recommandations

Pour accroitre la perception du risque, agir sur les
perceptions et communiquer

Travailler a partir des stratégies d’adaptations des
utilisateurs en essayant de les rendre plus
sécurisées et de limiter leurs conséquences
négatives. Par exemple, les  stratégies
d'adaptations sont courantes pour les mots de
passe, comme la réutilisation. Dans ce cas, les
gestionnaires de mots de passe pourraient étre
congus pour faciliter la réutilisation sécurisée.??

Porter une attention toute particuliere a la
conception des interfaces et technologies que I'on
propose et avec laquelle I'utilisateur interagit. Celle-
ci peut influencer la compréhension de la sécurité,
mais aussi I'expérience de I'utilisateur et donc ses
perceptions de la sécurité et des risques.

Des avertissements efficaces doivent énoncer les
risques avec clarté et les instructions doivent
faciliter la compréhension et [évitement des
dommages.?*

Présenter les informations de maniére attrayante et
concise, utiliser un langage simple et naturel?0

Augmenter l'auto-efficacité des utilisateurs avec
des outils, développer la confiance des utilisateurs
quant a leur capacité de sécurisation de leurs
données et appareils’”. 32 en offrant des conseils
pratiqgues pour lesquels les usagers auront
confiance que les résultats attendus se produiront.

Utiliser le pouvoir des émotions, car elles font partie
intégrante des perceptions et appréciations de la
sécurité et des risques.

Considérer la temporalité des conséquences,
gu'elles soient réelles, directes, immédiates et sur
le long terme, par exemple concernant les
pratiques de réutilisation du mot de passe.??

Penser aux modeéles mentaux des utilisateurs et
non pas des experts pour communiquer les
risques.28

Se focaliser sur les dangers qui peuvent avoir des
conséquences négatives importantes, mais qui
sont pergus comme moins risqués.’

L'éducation et la sensibilisation, oui, mais pas que...

Ne pas dépenser trop en essayant d'éduquer les
utilisateurs sur certains sujets, comme les mots de
passe, car beaucoup savent ce qu'est un bon mot
de passe, méme si peu mettent leurs
connaissances en pratique. On pourrait plutdt
choisir de sensibiliser les personnes aux
différentes alternatives existantes, comme le
gestionnaire de mot de passe par exemple.®

Eduquer ceux qui manquent de connaissances sur
les risques et dangers, mais en adaptant la
communication efficacement, notamment avec
des messages persuasifs qui communiguent tres
concretement les risques auxquels les usagers et
I'organisation dont ils font partie sont confrontés,
et les impacts négatifs concrets de ces risques sur
I'organisation en question. Cela implique une
certaine transparence plutdt que des messages ou
les risques restent trés abstraits, afin de permettre
aux utilisateurs de juger si le risque et acceptable
ou non.’.17.20

La personnalisation des politiques de sécurité et des
outils que lon offre peut participer a des
comportements plus slrs en modifiant la
perception de la sécurité.

= FEduguer en communiquant des
messages et exemples personnalisés des
risques et les conséquences directes des
choix des utilisateurs. Faire ressentir une
perte personnelle par exemple

»=  Personnaliser — notamment les boites de
dialogues qui présentent les décisions de
sécurité lorsqu’il y en a, car celles
existantes sont généralement ignorées et
inefficaces.1.16.20
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»  Eduquer sur les expériences biaisées et
les informations inexactes.®

Considérer ce que lon propose a partir des
avantages et des inconvénients pour les utilisateurs

Utiliser la rétroaction pour pouvoir comprendre ce
que les gens estiment contraignant et lourd, pour
identifier les éventuelles difficultés ou colts
auxquels ils pourraient étre confrontés, ce qu'ils
seraient préts a faire, ainsi que tout ce qui peut
impacter négativement leurs perceptions et
utilisations. C'est aussi important si I'on veut offrir
des informations complétes ou porter leur
attention sur un risque particulier.26

Considérer ce qui peut étre a la fois important aux
yeux des utilisateurs, mais  également
problématique en sécurité, comme les compromis
avec la commodité ou la facilité d'utilisation, pour
motiver un comportement plus s(r et atténuer les
perceptions négatives. Dautant plus que les
utilisateurs tronqueront souvent la sécurité pour la
commodité, la sécurité n'étant pas toujours un
objectif premier.515.24

Considérer les dommages — comprendre que les
utilisateurs subissent souvent plus une perte de
temps que d'argent.24

Penser a ce que [lutilisateur trouvera utile,
nécessaire ou efficace, car s'il n'a pas cette
perception, il résistera a la mise en ceuvre des
recommandations.3

Mettre en évidence les risques et les avantages des
comportements de protection et travailler sur
I'écart de perception concernant les avantages a
adhérer aux conseils de sécurité. 1 15

Eliminer les conseils qui ne sont plus pertinents
pour éviter le cumul des conseils qui entraine un
rejet de la sécurité, pergue comme un fardeau. 24

Sélectionner les conseils, leur donner un ordre de
priorité d'autant plus que les utilisateurs font des
sélections entre les recommandations qu'ils
ignorent et celles qu'ils adoptent. 24

Automatiser si possible les actions protectrices qui
peuvent I'étre, ou les rendre aussi simples que
possible, pour soulager la charge qui leur est
imposée et qui peut nourrir des perceptions
négatives de la sécurité.
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