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Introduction 

Les organisations et gouvernements s’appuient de plus en plus sur les 

nouvelles technologies et, le besoin de protéger adéquatement leurs 

informations et données est devenu un enjeu critique, créant une 

augmentation importante des dépenses en outils et innovation 

technologiques. Cependant, ils occultent souvent l’un des principaux facteurs 

de risque pesant sur la sécurité de l’information: les utilisateurs. Au sein des 

organisations, les employés sont souvent perçus comme étant le maillon 

faible de la chaîne de sécurité1. Cependant, cette désignation occulte le fait 

que les employés d'une entreprise peuvent être la ressource la plus 

importante pour lutter contre les cybermenaces, ce qui amène à penser la 

sécurité de l'information comme un problème humain - avec une solution 

humaine - plutôt que technologique1. 

 

À la fin de l’année 2019, la main d’œuvre canadienne représentait environ 19 

000 000 personnes en emploi soit 47% de femmes et 53% d’hommes. 13% 

étaient âgés de 15 à 24 ans, 65% de 25 à 54 ans et 22% de 55 ans et plus2. 
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La Chaire de recherche en prévention de la cybercriminalité a 

été créée à l'initiative de l'Université de Montréal, de Desjardins 

et de la Banque Nationale du Canada. Dirigée par Benoît 

Dupont, chercheur au Centre international de criminologie 

comparée de l'Université de Montréal, elle a pour mission de 

contribuer à l'avancement de la recherche sur les phénomènes 

cybercriminels sous l'angle de leur prévention. 
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Il est important de considérer le potentiel impact 

des facteurs sociodémographiques sur la 

sensibilisation à la cybersécurité car cela peut 

mettre en lumière les mécanismes sous-jacents 

pouvant se répercuter la responsabilisation de 

l’utilisateur en regard de la sécurité de l’information. 

 Le genre et l’âge sont les principales 

caractéristiques individuelles définissant 

l’appartenance des individus à un groupe et, qui est 

susceptible d'avoir une influence profonde sur les 

perceptions, les attitudes et les performances 

individuelles3.  

D’autres caractéristiques telles que le niveau 

d’éducation le revenu annuel moyen, la position 

hiérarchique dans l’organisation peuvent aussi 

apparaître comme des facteurs individuels 

déterminants quant à la sensibilisation à la 

cybersécurité.  

 

 

 

Cependant la majorité des études qui ont prêté 

attention aux facteurs sociodémographiques ne 

s’est intéressée qu’au genre et à l’âge. Il y a plus 

d’études sur ces deux facteurs. 

L’âge 

Le milieu du travail s’appuie de plus en plus sur les 

outils technologiques et les organisations 

demandent de plus en plus à ce que leurs employés 

puissent maitriser l’informatique ou du moins, 

soient capables d’utiliser un ordinateur. 

 L'âge est un facteur démographique d'intérêt dans 

les études sur le comportement des employés vis-

à-vis des nouvelles technologies. Les employés les 

plus jeunes ont souvent eu plus l’opportunité de 

développer des compétences informatiques que 

ceux plus âgés (par exemple à l’école). Les 

changements physiologiques et psychologiques 

peuvent aussi désavantager les plus âgés quant à 

leur capacité à utiliser les outils informatiques (par 

exemple, porter des verres bifocaux peut rendre 

difficile l’utilisation d’un clavier combiné avec un 

écran)4. 

Les études sur la cybersécurité s’intéressant aux 

différences d’âge sont de diverses natures. En ce 

qui concerne la victimisation en ligne, certaines 

études montrent que les utilisateurs plus âgés        (+ 

de 50 ans) sont moins aptes à prévenir et à éviter 

des incidents de cybersécurité suivi par les plus 

jeunes (- de 21 ans)5. Une autre étude6 montre 

quant à elle qu’il n’existe pas de différence 

significative entre les catégories âges en ce qui 

concerne le vol d’identité, alors qu’une autre7 

montre que les plus jeunes sont plus susceptible 

d’en être victime. Concernant l’hameçonnage, les 

18-25 ans seraient plus susceptibles d’en être 

victime que les groupes plus âgés8. 

En ce qui concerne le comportement en ligne, les 

plus jeunes auraient plus tendance à partager leurs 

mots de passe et ce, parce qu’ils accéderaient à 

moins d’informations confidentielles en ligne (par 

exemple, un compte bancaire, un compte chez un 

fournisseur d’électricité ou d’internet, etc.)9 10. 
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Certaines études sur le comportement des 

employés montrent que les adultes plus âgés sont 

plus interpellés par les campagnes de 

sensibilisation à la cybersécurité que les jeunes 

adultes11. En outre, plus les individus prennent de 

l’âge, plus ils étaient sensibilisés. Cela peut 

s’expliquer par le fait que les personnes plus âgées 

sont davantage conscientes des risques et des 

limites de leurs capacités à assurer leur sécurité12. 

De même, les employés plus jeunes ont des 

comportements plus risqués en ligne13 alors que les 

employés les plus âgés se conforment plus aux 

politiques de sécurité14. Les personnes plus jeunes 

sont davantage familières avec les outils et le 

maniement informatique et font peut-être preuve 

de plus d’insouciance face à leur protection ou 

surestiment leur capacité à identifier et éviter les 

risques en ligne. 

Le genre 

Le genre est l’un des facteurs 

sociodémographiques qui a probablement le plus 

d’influence sur les perceptions, les attitudes et la 

performance d’un individu15. Néanmoins, cette 

influence peut être modérée par d'autres facteurs 

(par exemple, la classe sociale ou l'ethnicité)16. 

En ce qui concerne la victimisation en ligne, les 

hommes seraient plus à risque d’être victime de vol 

d’identité7 et les femmes seraient principalement 

victimes de cyber harcèlement17. Une étude sur 

l’hameçonnage a montré que les femmes seraient 

plus susceptibles de cliquer sur des liens ou ouvrir 

des courriels frauduleux8 alors qu’une autre étude18 

a déterminé qu’il n’existe pas de différence de 

genre.  

De manière générale, les études sur la victimisation 

en relation avec le genre varient, certains auteurs 

estimant qu’il n’y a aucun impact19 tandis que 

d’autres estiment qu’il existe une corrélation entre 

le genre la susceptibilité d’être victime- les femmes 

seraient plus à même de cliquer sur des liens 

douteux8. Une étude ayant étudié l’effet de genre 

dans une population démontre quant à elle que la 

susceptibilité d’être victime est inversement 

proportionnelle20, c’est-à-dire que plus le  

 

 

 

pourcentage de femmes dans la population 

augmente, plus la susceptibilité d’être victime 

diminue.  Comme on le voit, il n’existe pas de 

certitudes sur l’influence que le genre exerce dans 

ce domaine et les résultats restent contradictoires.  

Concernant la perception du risque en ligne, les 

femmes seraient plus préoccupées par ce dernier21. 

Les femmes et les hommes peuvent percevoir les 

mêmes risques différemment ou percevoir 

différents risques16. 

Pour ce qui est des pratiques de sécurité en ligne, 

les hommes déclarent avoir un comportement plus 

sécurisé comparativement aux femmes mais ce 

résultat doit être tempéré par le fait que les 

hommes font souvent trop confiance en leurs 

capacités. En effet, les hommes ont de plus faibles 

intentions de conformité à la sécurité car ils 

s’estimeraient plus aptes à bien se protéger par eux-

mêmes23, ce qui peut en soi constituer un facteur 

de risque non négligeable.  

En outre, les femmes expriment plus d’inquiétude 

face au maintien de la vie privée en ligne24 car elles 

voient leurs actions plus à risques et elles ont 

tendance à suivre avec plus de rigueur les 

recommandations de sécurité25.  

De même, dans une étude sur la sensibilisation à la 

sécurité de l’information, les résultats ont montré 

une légère différence entre les hommes et les 

femmes, ces dernières étant plus sensibilisée aux 

mesures de sécurité que les hommes11. Par contre, 

les femmes font moins de mises à jour des 

logiciels et adoptent des mots de passe moins 

sûrs9.  

En revanche, d’autres études n’ont pas trouvé de 

différence entre les hommes et les femmes au 

niveau des pratiques de sécurité en ligne26 ou au 

niveau du respect de politiques de sécurité27. Ces 

différences de résultats peuvent s’expliquer par les 

méthodologies employées dans ces études.  En ce 

qui concerne les études sur les mises à jour et 

l’adoption de mots de passe sûrs, ces études se 

sont appuyées sur des données auto-rapportées, 

c’est-à-dire que les participants ont eu à remplir un 

sondage et à évaluer eux-mêmes leurs capacités et  
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leurs habitudes en ligne9 26. Par contre, l’étude sur 

le respect des politiques de sécurité s’est quant à 

elle appuyée sur des scénarios hypothétiques. Les 

participants ont été confrontés à plusieurs 

scénarios de violation des politiques de sécurité et 

ils ont eu à évaluer leur conformité en regard de ces 

scénarios27. 

Autres facteurs 

Parmi les autres facteurs sociodémographiques 

pour lesquels nous disposons d’études, on peut 

noter le niveau d’éducation et la position 

hiérarchique dans l’organisation. 

Dans une étude sur les comportements de sécurité 

auto-rapportés, les résultats ont montré qu’il 

n’existe pas de différence de comportements selon 

le niveau d’éducation des employés13.  

En ce qui concerne la position hiérarchique au sein 

de l’organisation, le niveau de sensibilisation à la 

cybersécurité décroit selon la position hiérarchique 

des employés. Les gestionnaires les plus haut 

placés auraient un niveau moyen de sensibilisation 

et effectueraient les actions de base de sécurité. 

Plus le niveau hiérarchique descend, plus le niveau 

de sensibilisation baisse avec des employés tout en 

bas de l’échelle qui négligent les actions de base. 

Cette étude conclut qu’il existe des problèmes de 

communication de l’information entre les 

gestionnaires et les employés et ce, parce que les 

gestionnaires occultent le facteur humain de la 

sécurité de l’information (c’est-à-dire ne prennent 

pas en considération les employés qui doivent 

appliquer les mesures de sécurité)28. 

Conclusion et recommandations 

Les études empiriques qui tiennent compte des 

facteurs sociodémographiques ne sont pas 

concluantes, ayant souvent des résultats 

divergents.  

Toutefois, ces études recommandent de continuer 

à prendre en compte les différences individuelles 

lors de la mise en œuvre de programmes de 

sensibilisation. En effet, lors de l’évaluation de ces 

programmes, il se peut que des différences  

 

 

 

apparaissent selon les caractéristiques 

individuelles et cela est important pour 

comprendre comment et pourquoi les utilisateurs 

font des choix différents en ce qui a trait à la 

sécurité de l’information. La formation et les 

interventions devraient être ciblées de manière 

appropriée pour garantir la conformité de tous les 

groupes d'utilisateurs aux politiques de sécurité. Les 

programmes de formation pourraient être adaptés 

pour mettre l’accent sur les facteurs qui sont 

importants pour chaque groupe 3.  

En outre, les programmes de sensibilisation 

devraient prendre en compte la position 

hiérarchique et les connaissances des utilisateurs. Il 

existe plusieurs niveaux hiérarchiques dans une 

organisation et avec eux, des tâches et 

responsabilités différentes. Certaines de positions 

ne requièrent pas de gérer des informations qui 

peuvent s’avérer cruciales pour l’organisation. Ces 

utilisateurs n’ont donc pas besoin d’une formation 

approfondie. De plus, les utilisateurs doivent être 

regroupés en fonction de leurs connaissances 

techniques. Les utilisateurs ayant des 

connaissances techniques avancées devraient être 

formés en profondeur, tandis que les autres 

devraient d'abord suivre une formation de base 28. 
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