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omettant la majeure partie des données et des
renseignements disponibles dans le secteur privé.
Cette situation génére une myopie institutionnelle
ou le gouvernement ne dispose que d'une vision
floue de I'état actuel des cybermenaces, ce qui
augmente considérablement les risques pour les
infrastructures critiques. Selon Carr®, il subsiste un
clivage fondamental entre les attentes des
partenaires privés et publics concernant les roles,
les responsabilités et l'autorité dans la protection
des infrastructures  critiques  face  aux
cybermenaces.

Enoncé du probléme

Ces dernieres années, les menaces a l'encontre
des institutions financiéres ont changé. Ces
menaces ne comprennent plus seulement des
acteurs motivés par le profit, mais incluent
également des acteurs étatiques et des
groupuscules utilisant le cyberespace pour lancer
des attaques contre les institutions financieres’.
Les statistiques de Sécurité Publique Canada
montrent que les Canadiens sont victimes d'une
attaque par rangongiciel environ 3200 fois par jour8
9. Selon Statistiqgue Canada', un cinquiéme des
entreprises canadiennes ont été touchées par un
incident de cybersécurité en 2017, et seulement
10% 'ont signalé aux forces de l'ordre. Le co(t de
la cybercriminalité au Canada équivaut a 0,17% de
son produit intérieur brut (PIB), ce qui représente
des pertes annuelles de 3,2 milliards de dollars
canadiens par année''. De plus, les acteurs non
étatiques continuent d'investir dans leurs cyber-
capacités pour renforcer leurs attaques contre les
institutions financieres, ce qui constitue ainsi un
risque majeur pour la sécurité nationale et la
prospérité économique du Canada’?.

Il s'agit donc de comprendre pour quelles raisons
les partenariats privé et publics (PPP) ont été
inefficaces dans la surveillance, la détection et la
réponse aux incidents de cybersécurité’3 14,

La probabilité que les entreprises détectent des
pirates informatiques est faible et le risque pergu
d'arrestation  semble  minime  pour les
cybercriminels’s.

En raison de la nature internationale de la
cybercriminalité, les forces de I'ordre éprouvent des
difficultés a poursuivre les cybercriminels et a aider
les banques a prévenir ces incidents’®. Le secteur
bancaire ne dispose pas des prérogatives de
collecte du renseignement et des capacités
nécessaires pour protéger ses réseaux et son
infrastructure. A l'inverse, le gouvernement dispose
de ces pouvoirs légaux et des capacités
nécessaires, mais il ne dispose pas de I'expertise
spécifique sur les cybermenaces affectant
l'industrie financiere” 15,

Enoncé de I'objectif

Dans cette étude qualitative, des entretiens avec
des professionnels travaillant dans le domaine de
la sécurité et de la cybersécurité pour les grandes
institutions financiéres ont été menés afin de:

=  Comprendre les facteurs contribuant a
I'inefficacité du systéme actuel;

= Formuler des recommandations pour
améliorer les partenariats publics et privés afin
de protéger le secteur financier contre
diverses cybermenaces;

= Déterminer si le cadre de gouvernance des
réseaux de sécurité, proposé pour la premiere
fois par Dupont* et adapté par Whelan et
Dupont!’, permet de mieux comprendre le
phénomeéne et d'identifier les meilleures
pratiques de partage d'informations.

Les participants au sondage (N = 10) comprenaient
des chefs de la sécurité et des chefs de la sécurité
de linformation (ou leurs adjoints immédiats)
travaillant pour des institutions financieres
canadiennes. Des entrevues (N = 9) ont été menées
a Toronto et a Montréal. L'échantillon final
représentait 23% des cadres supérieurs de sécurité
des grandes institutions financiéres canadiennes.
Cing participants aux entrevues travaillaient pour
I'une des six plus grandes banques du Canada.
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Résultats des entrevues

Au total, 12 thémes principaux sont ressortis de la
collecte de données et de I'analyse des entretiens:

Théme 1. Pour prévenir les incidents, les
professionnels de la sécurité des institutions
financieres doivent recevoir des informations ou
des renseignements exploitables, et ils souhaitent
les recevoir en temps quasi réel ou aussi
fréquemment que possible.

Théme 2: Les participants ont expliqué qu'il est
nécessaire de créer un centre de partage virtuel car
les employés des secteurs publics et privés n'ont
pas nécessairement besoin d'étre présents
physiquement au méme endroit pour partager des
informations entre eux.

Théme 3: Méme si des rencontres en personne ont
lieu entre les intervenants, les communications
verbales par téléphone et I'échange de courriels
sécurisés sont encore couramment utilisées entre
les partenaires publics et privés. Selon les
participants, les plateformes privées virtuelles
seraient le mécanisme de communication le plus
approprié pour échanger des informations en toute
sécurité.

Théme 4. De maniére unanime, les neuf
participants aux entretiens ont souligné que le
cadre juridique actuel était un défi majeur au
partage d'informations avec le secteur public pour
prévenir la criminalité contre les institutions
financieres.

Théme 5. En matiere de prévention du crime, la
plupart des participants ont mis en avant que les
secteurs publics et privés ont des missions et des
objectifs différents, ce qui réduit considérablement
l'efficacité des PPP actuels.

Théme 6: Les participants a I'étude ont confiance
en leurs collegues du secteur privé pour échanger
des informations afin de les aider a prévenir la
criminalité contre leurs organisations respectives.
Cependant, les participants ont cité la confiance
comme étant un frein au partage de l'information
avec les parties prenantes du secteur public.

Théme 7: Etant donné que les entités privées telles
que les institutions financieres assument la plupart
des risques du secteur financier, les roles
spécifiques que les secteurs privés et publics
jouent en matiere de protection des actifs des
institutions financieres ne sont pas clairs. Chaque
institution financiére assure sa propre sécurité,
mais le gouvernement doit protéger lindustrie
dans son ensemble.

Théme 8: La plupart des participants ont convenu
que de multiples cyberattaques contre les banques
dans un court laps de temps pourraient avoir des
effets négatifs importants sur les investisseurs, les
marchés boursiers, la confiance des clients dans le
systeme financier ainsi que la réputation des
organisations attaquées.

Théme 9: Les participants a I'étude ont estimé que
le secteur financier devrait partager des
informations avec  d'autres infrastructures
essentielles canadiennes, car certaines d'entre
elles sont fortement interconnectées et dépendent
donc les unes des autres. La plupart des
participants ont souligné que le secteur bancaire
est  étroitement lié¢ au  secteur des
télécommunications.

Théme 10: Au total, huit participants ont convenu
qu'il était essentiel de continuer a accroitre les
capacités de partage d'informations entre les
partenaires publics et privés.

Théme 11: les participants a I'étude conviennent
que la structure du Bank Crime Prevention and
Investigation Framework (BCPIF), le modele de
gouvernance sous la gouverne de I'Association des
banquiers canadiens pour le partage des
informations entre les institutions financieres
membres, demeure le meilleur outil a leur
disposition pour partager du renseignement.

Théme 12: Tous les participants ont confirmé que
les PPP déchange dinformations entre les
institutions financieres et le secteur public
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devraient étre classés comme des réseaux de
sécurité selon la définition de Dupont4. Différents
types de réseaux de sécurité sont nécessaires pour
gérer efficacement la sécurité.

Recommandations et lecons
apprises

Au total, 19 recommandations ont été formulées
tout au long de cette étude. Les recommandations
concernent la modification de la Iégislation pour
permettre le partage d'informations, la création de
centres de partage, la clarification des roles et des
responsabilités des acteurs publics et privés, le
meécanisme de partage des informations et la
gouvernance de la sécurité. Les recommandations
pratiques les plus importantes concernent quant a
elles la modification de la législation afin de clarifier
les roles et les responsabilités, de faciliter le
partage des informations entre les acteurs privés
et publics a des fins de prévention, le partage des
informations en temps opportun, et de créer un
espace de partage sdr ou les acteurs de la sécurité
des deux secteurs seraient en mesure d'échanger
des informations pour prévenir la criminalité,
protéger les infrastructures critiques telles que les
institutions financiéres et renforcer la sécurité
nationale.

Un total de onze recommandations pour de futures
études ont été identifiées tout au long de cette
étude. Les recherches futures devraient se pencher
sur les approches que les réseaux de sécurité
peuvent adopter pour accroitre ['efficacité et
l'efficience de la gouvernance de la cybersécurité et
de la criminalité financiere. Les cadres juridiques
en vigueur au Royaume-Uni et aux Ftats-Unis, ainsi
que les facteurs de succes de projets de PPP tels
que la National Cyber-Forensic and Training
Alliance (NCFTA), le Financial Services Information
Sharing and Analysis Center (FS-ISAC), le National
Cybersecurity and Communications Integration
Centre (NCCIC), et le Joint Money Laundering
Intelligence Taskforce (JMLIT) devraient étre
davantage évalués. Les approches fondées sur le
recours aux données probantes dans le contexte
des institutions financieres et des mesures de

Lutter contre les cybermenaces pesant sur les institutions

financieres au Canada

cybersécurité devraient également étre priorisées
afin d'évaluer les outils et les politiques les plus
fréquemment utilisés par les réseaux de sécurité
pour atteindre leurs objectifs, gérer les incidents de
cybersécurité et enquéter sur les cybercrimes
contre les institutions financiéeres. Il n'existe en
effet pas d'outils universellement acceptées pour
mesurer 'efficacité des contréles et des politiques
de sécuritg19202122,

Conclusion

Cette étude a abordé le probleme central de
I'inefficacité des partenariats public-privé. La
|égislation est un défi majeur pour les PPP
canadiens. Le cadre de gouvernance des réseaux
de sécurité proposé pour la premiere fois par
Dupont* et adapté par Whelan et Dupont’ permet
de mieux comprendre ce phénomene, ainsi que
d'identifier les meilleures pratiques pour les futurs
PPP de partage du renseignement. Un total de 12
théemes importants, 19  recommandations
pratiques et 11 recommandations pour de futures
recherches ont été identifiés dans cette étude.
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