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Introduction 

Selon Statistique Canada1, 21% des entreprises canadiennes ont été touchées 

par un incident de cybersécurité en 2017, dont 23% concernaient un vol ou une 

tentative de vol de données personnelles ou financières2. Ce type de 

cybercriminalité entraîne des pertes monétaires et réputationnelles 

majeures3. Par exemple, les entreprises de services monétaires ont rapporté 

des répercussions en termes de contretemps sur les activités quotidiennes 

des employés (71%) ou sur l’utilisation de ressources (75%), voire une perte 

de revenus (51%).  

Le facteur humain dans la prévention des menaces virtuelles est un défi 

important pour les entreprises canadiennes. En 2018, 34% des brèches de 

données seraient dues à des acteurs internes aux entreprises et 33% d’entre 

elles avaient été menées via des attaques d’ingénierie sociale qui visaient des 

employés4 5 6. 

Il convient alors de se pencher sur les besoins des entreprises en prévention 

des pertes de données : quelles sont leurs priorités quant au facteur humain, 

élément central de certains cyber-incidents ? Cette note de synthèse établit 

un cadre concret de la situation actuelle des entreprises afin de dégager les 

principales solutions proposées dans la littérature tout en exposant les 

améliorations qui pourraient être apportées. Finalement, des implications 

pratiques applicables aux entreprises seront proposées.  

Adeline Veyrinas, candidate à la maîtrise 
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Les besoins des entreprises en 

prévention des pertes de données 

Bien que les entreprises privilégient les solutions 

techniques pour sécuriser leurs systèmes, il 

semblerait que le principal facteur des fuites de 

données confidentielles en leur sein soit humain, 

c’est-à-dire le comportement de leurs employés7. 

Ainsi, en 2019, l’hameçonnage serait le principal 

responsable des brèches de données d’entreprises 

américaines6 8 9.    

Un problème majeur en matière de prévention de 

ce type d’incident est que, bien que les règles 

internes soient connues des employés, ces 

derniers ne les appliquent que très rarement, voire 

pas du tout10 11 12 13. 

Deux principales méthodes ont été mises en avant 

afin de permettre aux individus d’adopter des 

comportements sains en gestion de l’information : 

la sensibilisation et la formation14. Bien qu’elle 

permette d’éveiller l’attention et la 

responsabilisation des individus aux cyber-risques, 

la sensibilisation ne suffirait pas à elle seule à leur 

faire adopter des comportements sécuritaires en la 

matière7. La formation, quant à elle, fournit des 

compétences particulières afin d’être capable de 

prévenir les menaces lorsqu’elles surviennent55 

Cette méthode est souvent considérée comme la 

meilleure mesure préventive des menaces en 

sécurité de l’information en raison de sa dimension 

implicative15 16. 

Les formations en sécurité de l’information se 

différencient principalement selon leurs approches 

individuelles ou collectives17, chacune d’entre elle 

ayant démontré des intérêts différents mais 

complémentaires en sensibilisation et adoption de 

comportements sécuritaires de l’information. 

 

 

 

 

 

Les méthodes de formation en 

prévention de la sécurité de 

l’information 

Une approche collective : le groupe de 

collaboration 

Le groupe de collaboration est un type de formation 

pertinent en matière de sensibilisation et de 

changement de comportement. Il s’agit d’ateliers 

de petite taille et de courte durée à un niveau local 

(par exemple, des employés de même statut/rôle 

dans l’entreprise). Ces ateliers sont généralement 

dispensés par un instructeur « expert » sur un sujet 

et impliquent des échanges entre collègues à 

travers des modules de réflexion collectifs sur un 

thème donné18 19 21. 

Le groupe de collaboration est considéré comme 

un type de formation des plus efficaces parmi les 

différentes méthodes de sensibilisation et de 

formation à la sécurité de l’information et ce, en 

raison de l’intégration de théories psychologiques 

de changement comportemental20 telles que les 

normes subjectives et la participation active. 

Susciter l’implication et la motivation des 

individus : la participation active 

Les groupes de collaboration incluant des ateliers 

de réflexion collective favorisent l’implication des 

participants. 

Cet élément est important dans l’adoption de 

comportements selon plusieurs théories telles que 

la Buy-in Theory of Participation et la Théorie de la 

Participation. Selon ces théories, plus le niveau 

d’engagement et d’influence d’un individu sur un 

phénomène est élevé, plus il le perçoit comme 

étant personnellement important et pertinent. 

L’individu aurait ainsi tendance à adopter des 

attitudes et comportements en accord avec ce 

phénomène et à augmenter sa participation dans 

des activités reliées3 21. 

Ainsi, les dimensions participatives de ces groupes 

(partage de connaissances, collaboration/réflexion 

collective, intervention) permettraient : 
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 D’adopter des solutions efficaces à travers la 

réflexion collective active en se basant sur les 

éléments de l’espace mental (MINDSPACE) 22 

23 24; 

 

 D’augmenter sa compréhension et la 

perception de sa responsabilité en prévention 

des risques par le biais de l’expérience de 

réflexion personnelle et de recherche de 

solutions en la matière30; 

 

 D’amener à un changement d’attitude et de 

comportement vis-à-vis de la sécurité de 

l’information en raison de l’investissement 

demandé7 33. 

Susciter une attitude positive : confiance 

relationnelle 

À travers les échanges et la réflexion collective, les 

groupes de collaboration amèneraient les 

employés à adopter une attitude positive envers les 

comportements sécuritaires. Le respect des 

normes sociales25 serait l’élément qui contribuerait 

à cette adhésion collective. Plusieurs théories de 

changement comportemental évoquent cette 

notion telles que : 

 La Théorie du Lien Social qui explique le 

comportement des individus à travers les 

relations qu’ils entretiennent avec leurs pairs : 

plus ils s’impliquent dans des activités et 

comportements définis avec ceux-ci, moins ils 

ont tendance à déroger3; 

 

 La Théorie du Comportement Planifié qui 

s’appuie sur la notion de normes 

subjectives/personnelles26 afin d’expliquer 

comment un individu détermine son intention 

d’adopter un comportement désigné27 28 29; 

 

 La théorie du Modèle de la Probabilité 

d’Elaboration qui s’appuie sur l’existence 

d’arguments persuasifs afin de faire intégrer et 

accepter certaines informations à des 

individus13. 

L’échange des différents points de vue entre les 

employés, l’analyse des attentes de tous et chacun, 

ainsi que la transmission des connaissances via  

 

 

 

les interactions tendent à la création d’un lien social 

ou de confiance, qui est une base pour l’adoption 

de comportement spécifique30. 

Ce lien social permettrait notamment : 

 D’accroître sa compréhension sur un sujet 

donné grâce à un échange actif entre des 

individus présentant un niveau semblable de 

connaissances30 31; 

 

 D’intensifier sa sensibilisation et ses 

connaissances à travers le transfert de 

connaissances par les échanges entre 

collègues et avec l’instructeur30 32; 

 

 De motiver les individus à modifier leurs 

comportements en étant impliqués dans un 

processus collectif de promotion de 

comportements sécuritaires de 

l’information30.  

En somme, à travers le concept d’interdépendance 

positive32, le groupe de collaboration s’appuie 

principalement sur le principe d’apprentissage 

collaboratif selon lequel les individus travaillant 

ensemble à la réalisation d’une activité commune 

bénéficient d’un soutien social pour comprendre, 

intégrer (se responsabiliser) et se motiver à 

atteindre les objectifs de celle-ci33 34 40. 

Cette approche présente toutefois certaines limites 

qu’il convient de ne pas oublier dans l’hypothèse 

d’une opérationnalisation. Ce type de formation :  

 Est coûteux en termes de ressources 

temporelles18 19, financières et humaines et 

nécessite une importante préparation quant à 

l’identification des besoins prioritaires de 

l’entreprise en matière de prévention de la 

cybercriminalité. Il faudrait que des analyses 

soient réalisées en amont afin de faire 

ressortir les points sur lesquels les formations 

devraient porter. 

 

 Nécessite d’être mis en place de manière 

pérenne et répétée sur le temps afin d’être 

intégrée par les utilisateurs et permettre le(s)  
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changement(s) d’attitude et/ou comportement 

souhaité(s); 

 Est difficile à évaluer en termes d’efficacité en 

raison de l’aspect qualitatif de la formation, ce 

qui nécessite des outils de mesure adaptés et 

dont les effets doivent être mesurés sur la 

durée19 35. 

Une approche individuelle : la formation 

sur ordinateur 

La deuxième méthode d’apprentissage est la 

formation sur ordinateur (FSO) (computer-based 

training) qui présente l’avantage de permettre aux 

utilisateurs de suivre un apprentissage interactif 

adapté à leurs besoins et à leur rythme et ce, à 

faibles coûts36. 

La ludification pour obtenir l’attention des 

individus 

Les FSO, s’inspirant des principes du jeu, sont 

considérées comme étant particulièrement 

pertinentes dans l’éveil de l’intérêt chez les 

individus (en termes de socialisation, d’objectif à 

atteindre, de système de récompenses et de 

punitions, d’identification de comportements 

«vitaux»37, etc.). Les «jeux sérieux»38   permettraient 

d’impliquer les employés dans les formations qu’ils 

suivent en les plongeant dans monde virtuel 

engageant39 40 41 42.  

Ce type d’apprentissage trouve son origine dans les 

théories de la motivation, dont la Théorie de l’Auto-

Détermination. Cette théorie se fonde sur la notion 

de motivation intrinsèque pour expliquer les 

agissements des individus largement dirigés par le 

plaisir et la satisfaction personnelle. Elle permet 

d’expliquer comment le jeu entraînerait une attitude 

favorable et l’intention d’adopter un comportement 

particulier43 44. 

Augmenter la perception de sa capacité de 

réussite à travers la simulation 

Les FSO s’appuient également sur la simulation de 

scénarios de cybercriminalité en mettant en avant  

 

 

 

 

l'engagement et l'implication à travers l'interactivité 

avec des situations réalistes.  

Cela permet notamment aux utilisateurs d'évaluer 

leurs aptitudes en la matière tout en :  

 Améliorant leurs connaissances et 

compétences en s'entraînant à reconnaître les 

indices d'un cas de cybercriminalité45; 

 

 Comprenant l'impact de leurs décisions à 

travers le retour rapide sur l'expérience et donc 

les résultats de leur apprentissage46; 

 

 Améliorant la perception de leur auto-

efficacité47 à travers l'expérience de situations 

réalistes de prévention des risques d'une 

menace désignée.  

La simulation repose sur des théories liées à la 

notion d'auto-efficacité, telles que :  

 La Théorie Sociale Cognitive qui s'appuie sur 

des expériences réussies de résolution de 

problèmes. Ainsi, l'intention d'adopter un 

comportement serait influencée par les 

conséquences perçues des actions passées 

en la matière (impact positif pour l'individu, 

difficultés rencontrées, etc.)48; 

 

 La Théorie de la Protection-Motivation qui se 

base sur l'analyse d'une situation de menace 

afin de déterminer son intention d'engager une 

action. L’individu va évaluer sa capacité à 

éviter l’occurrence de ladite menace (auto-

efficacité) et effectuer un calcul coûts-

bénéfices des résultats du comportement qu'il 

aura à adopter pour cela49 50. En somme, il doit 

pouvoir estimer qu'il est capable de remédier à 

ce danger et qu'il y gagnera plus qu'il n'y perdra 

à le faire. 

Les FSO sont pertinentes car elles permettent aux 

utilisateurs de se placer dans une situation réelle 

de cybercriminalité, de prendre position, de 

connaître les conséquences de leurs actions et de 

savoir s’ils ont la capacité d’adopter les 

comportements demandés. Ces avantages 

s’expliquent par la perception du sentiment 

contrôle face aux menaces24. 
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Une formation adaptable aux différents profils 
d’individus 

La FSO est une méthode qui présente l’avantage 

de permettre aux utilisateurs de suivre un 

apprentissage individualisé à travers : 

 Le contrôle de la durée des sessions de 

formation23; 

 

 Les différents scénarios/sujets proposés en 

fonction de la position hiérarchique de 

l’utilisateur dans l’entreprise et de ses 

connaissances pré-acquises15; 

 

 L’élaboration de ses propres scénarios de 

cyberattaque/cybersécurité pour coïncider 

avec ses besoins personnels51; 

 

 L’accès à de l’information en de multiples 

formats (texte, audio, vidéo) simultanément 

et facilement commutables pour s’adapter 

aux différents types de réceptivité52 53. 

Cependant, la FSO présente des limites qui 

doivent être considérées dans l’éventualité de sa 

mise en oeuvre:   

 Il s’agit d’une approche auto-formatrice qui 

ne permet pas aux utilisateurs de 

communiquer avec un instructeur pour 

poser des questions ou obtenir des 

informations supplémentaires47 51 54 55; 

 

 Le support informationnel riche et le format 

complexe peuvent entraîner une surcharge 

cognitive56 et annuler l’effet désiré, c’est-à-

dire la rétention durable de ce qui aura été 

appris durant la formation45 46 53; 

 

 Les « jeux sérieux », adaptés à une clientèle 

adulte et/ou d’employés d’entreprises et 

assez élaborés pour fournir le niveau 

d’apprentissage nécessaire sans être trop 

complexes sont plutôt rares57; 

 

 Ce type de formation nécessite des mises à 

jour régulières en fonction de l’évolution des 

technologies et donc des menaces en 

cybercriminalité58. 

 

 

 

 

 

 

 

 

 

Implication pratiques pour la prévention des 
pertes de données 

Les deux méthodes présentées ici proposent des 

éléments permettant aux entreprises de sensibiliser 

leurs employés à la sécurité de l’information et de leur 

faire adopter des comportements sécuritaires et 

respectueux des politiques de sécurité (cf. tableau en 

annexe pour un récapitulatif). 

Plusieurs points importants sont à retenir pour la 

promotion de l’adoption de comportements 

sécuritaires de l’information: 

 S’assurer que les employés comprennent la 

nécessité de l’adoption de tels comportements, 

par exemple en leur montrant les conséquences de 

leurs actions13 59 60 61; 

 Combiner les formations avec des campagnes de 

sensibilisation continues afin que les employés 

puissent se souvenir des grandes lignes de ce 

qu’ils ont appris lors des formations30 62; 

 Proposer du matériel visuel, des phrases courtes 

et du contenu simple afin que cela soit facile à 

comprendre et à retenir31 63 64; 

 Motiver les employés à réaliser une tâche/activité 

plutôt que de l’imposer, afin de faciliter 

l’intégration des comportements encouragés lors 

de celle-ci3 13 31; 

 Fournir un soutien organisationnel à ces 

formations en encourageant les comportements 

mis en avant par celles-ci, par exemple via un 

communiqué sur l’intranet de l’entreprise ou 

l’adoption visible de ces comportements par les 

gestionnaires3 13 ; 

 Fournir un retour immédiat aux employés sur leur 

processus d’apprentissage afin qu’ils puissent 

ajuster leurs conduites et connaissances à cet 

égard23 31 60. 
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Améliorer l’évaluation des 
programmes de formation et de 
sensibilisation 

Malgré les informations précédemment 

mentionnées, en raison d’un manque de données 

empiriques sur la performance de ces 

programmes de formation, il est difficile d’établir 

des résultats pertinents en termes d’efficacité de 

ces programmes. Il existe de nombreuses 

propositions de méthodes de formation mais rares 

sont les études qui ont réalisé une analyse. 

 En outre, il existe un déficit concernant l’évaluation 

même de ces programmes et de l’impact de leur 

mise en place sur les destinataires (les employés 

et leurs entreprises), permettant d’évaluer l’effet 

sur la sensibilisation et les comportements des 

individus visés notamment sur leur efficacité à long 

 

 

 

 

 

 

terme et à leur conformité aux objectifs initiaux8 65 

66. 

Ces formations manquent d’analyses quant à leurs 

effets et leur opérationnalisation concrète dans les 

entreprises27 67 68 69. 

Les rares études qui évoquent l’évaluation des 

programmes sur lesquels elles portent se 

cantonnent à une présentation des retours 

d’expérience de la part des utilisateurs, c’est-à-dire 

une évaluation subjective à court terme. Il y a donc 

encore beaucoup d’améliorations à apporter dans 

l’évaluation des programmes de sensibilisation à la 

cybersécurité27 .
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Note de synthèse Les programmes de formation  

en cybersécurité 
 

Annexe 

Critères de 
performance 

Groupe de collaboration Formation assistée par ordinateur 

Inclus Éléments moteurs Inclus Éléments moteurs 

Sensibilisation 
 

Participation 
 

Identification 
 

Responsabilisation 

 

Multi-supports/formats 
 

Efficacité de la réponse 
 

Auto-efficacité 

Modification 
comportement 

 

Discussion active 
 

Réflexion collective 
 

Interaction avec instructeur 

 
Expérience avec 

ordinateur/internet 
 

Simulation 

Conformité 
aux politiques 
de l’entreprise 

 

Partage de connaissances 
et expériences 

 
Engagement 

 
Normes sociales 

 

 

Simulation situationnelle 
 

Retours 
 

Auto-efficacité 

Acquisition de 
connaissances 

 
Acquisition d’informations 

via les échanges 

 Acquisition d’informations 
via la simulation 

Satisfaction 
des utilisateurs 

 Socialisation collègues et 
instructeur 

 Ludification motivante et 
engageante 

Avantages 
 

Influence sociale 
 

Culture organisationnelle 
 

Partage de connaissances 
et expériences 

 

Rentabilité 
 

Contrôle du rythme 
 

Personnalisable 
 

Diffusion large 
 



 


